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gu’une soutenance de these de Doctorat en
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aura lieu le 14/02/2026 a 12H30 a ’ENSA, Kénitra
La These sera présentée par Mme AMGOUNE HAFIDA
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Contribution a I'amélioration de la sécurité des réseaux mobiles de nouvelle
génération (5G et 6G)
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Nom et Prénom : AMGOUNE HAFIDA
Date de soutenance : 14/02/2026
Directeur de Thése : TOMADER MAZRI

Sujet de thése :

Contribution a I’'amélioration de la sécurité des réseaux mobiles de nouvelle génération (5G et 6G)

Résumé:

Cette thése propose une analyse approfondie de I’évolution, des défis de sécurité et des avancées architecturales dans le cadre des télécommunications
5G, tout en offrant une perspective sur I'intégration de la 6G. Elle examine minutieusement la transition des réseaux analogiques 1G aux réseaux
numériques 5G, en soulignant les jalons technologiques majeurs et leur impact sur la communication mobile. Une exploration détaillée de I'architecture
de la 5G met en évidence les vulnérabilités de sécurité inhérentes au réseau et propose des contre-mesures robustes pour atténuer les menaces
potentielles, en mettant I'accent sur le renforcement des mécanismes d’authentification, la protection des données et la segmentation du réseau. Des
études comparatives des architectures existantes mettent en lumiére I'approche innovante de cette recherche visant a optimiser I'intégration des
services 5G grace a des améliorations architecturales telles que I'utilisation des technologies Fog Computing et SDN/NFV. De plus, une étude de cas
menée a I'Université Ibn Tofail illustre des stratégies d’implémentation pratique de la 5G. Anticipant 'avénement de la 6G, la thése se penche sur les
exigences attendues de la prochaine génération, ses défis et I'intégration potentielle de l'intelligence artificielle pour transformer les services et la
connectivité des réseaux. Cette exploration compléte retrace non seulement la trajectoire évolutive des réseaux mobiles, mais propose également des
solutions stratégiques pour renforcer la sécurité et I'architecture de la 5G, établissant ainsi une base solide pour une transition harmonieuse vers les
technologies 6G.

Mots-clés: 5G, 6G, eMBB, URLLC, mMTC, Fog Computing, SDN/NFV, Cloud Computing, Use cases 5G, Smart University, Smart Environment, Attacks, loT,
Smart Home, Security, Threats, Artificial Intelligence.

Abstract:

This thesis provides an in-depth analysis of the evolution, security challenges, and architectural advancements within the 5G telecommunications
framework, with a forward- looking perspective on 6G integration. It meticulously examines the transition from analog 1G to digital 5G networks,
underscoring significant technological milestones and their impact on mobile communication. A detailed exploration of 5G's architecture reveals the
network's inherent security vulnerabilities and proposes robust countermeasures to mitigate potential threats, emphasizing enhanced authentication
mechanisms, data protection, and network segmentation. Comparative studies of existing 5G architectures highlight the report's innovative approach
towards optimizing 5G service integration through proposed architectural improvements, including the utilization of Fog Computing and SDN/NFV
technologies. Furthermore, this thesis presents a real-world application case study at Ibn Tofail University, showcasing practical 5G implementation
strategies. Anticipating the advent of 6G, it delves into the forthcoming generation's expected requirements, challenges, and the speculative integration
of artificial intelligence to revolutionize network services and connectivity. This comprehensive exploration not only encapsulates the evolutionary
trajectory of mobile networks but also contributes strategic solutions to enhance 5G security and architecture, setting a foundation for the seamless
transition to 6G technologies.

Keywords: 5G, 6G, eMBB, URLLC, mMTC, Fog Co mputing, SDN/NFV, Cloud Computing, Use cases 5G, smart university, smart environment, Attacks, loT,
Smart home, Security; Threats, Artificial Intelligence
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