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Directeur de Thése : BAJIT ABDERRAHIM

Sujet de thése :

An Integrated, Autonomous, Robotic, and Intelligent Medical loT System for Remote Patient Monitoring

Résumé:

L'essor des systémes hospitaliers connectés impose aux plateformes de I'Internet des Objets Médicaux (loMT) des exigences croissantes en matiére de performance temps
réel, de sécurité des données et d'efficacité énergétique. Cette thése propose un cadre de co-conception matérielle-logicielle visant a optimiser simultanément la
transmission des charges utiles, la sécurité cryptographique, l'inférence embarquée et la gestion thermique au sein d'un nceud IoMT clinique unifié, validé
expérimentalement sur processeurs ARM Cortex-A. Les contributions sont articulées autour de quatre axes complémentaires :

Optimisation psychovisuelle des charges utiles : Les codecs EFIC et EVIC, basés sur les propriétés d'acuité fovéale du systéme visuel humain, surpassent systématiquement
I'encodage standard SPIHT, atteignant des gains de similitude perceptuelle allant jusqu’a 1,5x a bas débits (0,125 bpp). De plus, le systéme garantit la décodabilité
automatique des codes QR pour des taux de compression allant jusqu'a 64:1. Le schéma de tatouage numérique VOEWIC assure l'intégrité des données médicales avec un
surcolt de latence négligeable.

Synergie entre sécurité et compression : Cette étude présente une stratégie de co-optimisation dans laquelle le choix des protocoles cryptographiques (ECIES ou AES) est
adapté de maniére dynamique aux caractéristiques de la charge utile des données. Les résultats montrent que l'intégration d'ECIES a nos codecs psychovisuels offre des
performances supérieures pour les paquets de données médicales compacts par rapport aux schémas symétriques traditionnels.

Nceud IoMT intelligent avec robotique autonome : Le cadre IRPM intégre un nceud de capteurs statique, un robot mobile autonome basé sur SLAM et un bras robotique
contrdlé par cinématique inverse, atteignant une stabilité de navigation en environnement controlé et une précision millimétrique pour les taches de livraison
médicamenteuse.

Co-conception matérielle-logicielle sur ARM Cortex-A : L'évaluation systématique de quatre architectures d'apprentissage profond sur trois processeurs ARM identifie le
PLSTM comme I'architecture optimale pour le déploiement IoMT clinique embarqué, atteignant R2=0,976 pour la température corporelle et 99,6% de F1-score pondéré pour
la détection de posture, avec une utilisation CPU de 100% et un pic thermique stable a 36,5 °C sous charge IA compléte sur Cortex-A57.

Mots-clés : Internet des Objets Médicaux, Surveillance clinique a distance, Codage psychovisuel, Sécurité adaptative, Chiffrement hybride, Apprentissage profond embarqué,
Réseaux de neurones récurrents, Détection d'objets en temps réel, Robotique mobile autonome, Co-conception matérielle- logicielle.

Abstract:

The growing deployment of connected systems in hospital environments places increasingly stringent requirements on Medical Internet of Things platforms in terms of
real-time performance, data security, and energy sustainability. This thesis proposes a hardware-software co-design framework that simultaneously optimizes payload
transmission efficiency, cryptographic security, embedded Al inference, and thermal management within a unified clinical loMT node, experimentally validated across ARM
Cortex-A processor architectures. The contributions are organized around four complementary axes:

Psychovisual payload optimization: The EFIC and EVIC codecs, grounded in the foveal acuity properties of the Human Visual System, consistently outperform standard SPIHT
encoding with perceptual similarity gains of up to 1.5x at low bitrates (0.125 bpp).

Furthermore, the system guarantees QR code machine-decodability at compression ratios up to 64:1. The VOEWIC digital watermarking scheme ensures medical data
integrity with negligible latency overhead.

Synergy between security and compression: This study demonstrates a co-optimization strategy where the selection of cryptographic protocols (ECIES vs. AES) is dynamically
aligned with the data payload characteristics. Results show that integrating ECIES with our psychovisual codecs provides superior performance for compact medical data
packets compared to traditional symmetric schemes.

Intelligent 1o0MT node with autonomous robotics: The IRPM framework integrates a static physiological sensing node, a SLAM-based autonomous mobile robot, and an
inverse-kinematics-controlled robotic arm, achieving stable navigation in a controlled environment and millimeter-level precision for medication delivery tasks.
Hardware-software co-design on ARM Cortex-A: A systematic evaluation of four deep learning architectures across three ARM processor variants identifies the Phased LSTM
as the uniquely optimal architecture for embedded clinical loMT deployment, achieving R2=0.976 for body temperature reconstruction and a weighted F1-score of 99.6% for
posture detection, with 100% CPU utilization and a stable thermal peak of 36.5°C under full Al workload on the Cortex-A57 with passive cooling.

Keywords: Internet of Medical Things (loMT), Remote Clinical Monitoring, Psychovisual Coding, Adaptive Security, Hybrid Encryption, Embedded Deep Learning, Recurrent
Neural Networks, Real- time Object Detection, Autonomous Mobile Robotics, Hardware-Software Co-Design.
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